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Jak zabranit

utoku DDoS
podle typu
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Zaplaveni DNS

Pouzivejte Cloudflare DNS jako primdrni nebo
sekunddrni resolver a pro dalsi ochranu zapnéte
branu DNS Firewall nebo Magic Transit. Globalni
sit Cloudflare filtruje zadvadny nebo nadmérny
provoz DNS a zdroven uklddd do mezipaméti a
obsluhuje dotazy prichdzejici od legitimnich
uzivatelu. Zpracovdvd desitky miliond
pozadavku DNS za sekundu a automaticky
blokuje zdplavy jesté predtim, nez se dostanou |
k vasemu puvodci.

04
Teeworlds

Chrante své herni servery pomoci Cloudflare
Spectrum nebo Magic Transit. Cloudflare
automaticky snimd otisky prstu a filtruje provoz
DDoS a zdroven umoznuje pripojeni skutecnych
hracud. Pro vyssi uroven kontroly, pouzijte Magic
Firewall a vytvorte vlastni pravidla, kterd zastavi
utoky na urovni paketd.

07
DemonBot

Jak se chranit proti DDoS, ktery je provadén
prostrednictvim DemonBot? Obratte se na
sluzbu Magic Transit, kterd filtruje masivni
zaplavy na vrstvdach 3 a 4. Cloudflare
identifikuje infikovany provoz pomoci analyzy v
redlném case a detekce vzorcu. Pro Utoky na
vrstve 7 pouzijte ochranu WAF a DDoS
spolecnosti Cloudflare, kterd blokuje zdplavy
HTTP a zneuziti pripojeni.

Neexistuje zddné odmitnuti:
Vase ochrana proti DDoS by

se sluzbou Cloudfresh vyhrala!
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02
SYN Flood

Nasazenim sluzby Cloudflare Magic Transit
zastavite zaplavy SYN na okraiji sité. Vyuziva
soubory cookie SYN, sledovani pfipojeni a
analyzu chovdni k oddéleni skute¢nych
uzivatell od podvrzenych IP adres nebo
Skodlivého provozu. Pro dal$i ochranu smérujte
provoz pres Cloudflare Spectrum (pro TCP)
nebo Cloudflare CDN/Web Application Firewall
(pro HTTP). Tyto reverzni proxy servery zabranuiji
primému pristupu k vasemu puvodu a blokuiji
provoz DDoS zalozeny na protokolu TCP dfive,
nez zpusobi Skodly.
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05
RIPV1

Vypnete RIPv1 na vsech smerovacich a v
pripadée potreby smerovani prejdéte na RIPv2 s
overovanim. Blokujte pfichozi port UDP 520 z
neduvéryhodnych siti a sledujte neobvyklou
smérovaci aktivitu, abyste v€as zachytili
potencidlni zneuziti.

08 ’
VxWorks Flood

Nasadte Magic Transit k filtrovdni provozu

DDoS z napadenych zarizeni VxWorks.

Cloudflare tento provoz detekuje a blokuje

pomoci vlastni heuristiky a zivého snimdni otisku
prstU. Pro ochranu na aplikaéni vrstvé
kombinujte se sluzbami Cloudflare Gateway a
WAF, které chrani pred zneuzitim na urovni
protokolu.

03
Zaplava UDP

Premysleli jste, jak zabrdnit utoku DDoS, ktery
odesila v provozu UDP flood? Pouzijte Magic
Transit nebo Spectrum k jeho identifikaci a
preruseni v redlném €ase. V kombinaci se
sluzbou Magic Firewall muzete pouzit
inteligentni omezovani rychlosti nebo zcela
zablokovat nezddouci pakety UDP a ochrdnit
tak svou infrastrukturu pred volumetrickymi
ndarazy.

06
RDP

Pouzijte Magic Transit k blokovdni podvrzeného
nebo chybné formulovaného provozu RDP dfive,
nez se dostane k vasemu puvodu. Chcete-li
zabezpecdit vzddleny pfristup na aplikaéni vrstve,
presunte RDP za brdnu Cloudflare nebo Zero
Trust Network Access (ZTNA), které vyzaduiji
overeni ad pomahaji zabrdnit zneuziti otevrenych
sluzeb RDP.



